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แบบรายงานสรุปผลการเขารับการพัฒนาความรู 

เพ่ือเพ่ิมประสิทธิภาพการปฏิบัติงานของขาราชการ สังกดั สำนักงานพัฒนาท่ีดนิเขต 8 
 

 

เรียน ผูอำนวยการกลุมสำรวจเพ่ือทำแผนท่ี 

ดวยขาพเจา นายพิชิต  รัดดี ตำแหนง นายชางโยธาชำนาญงาน สังกัด กลุมสำรวจเพื่อทำแผนท่ี  
สำนักงานพัฒนาที่ดินเขต 8 กรมพัฒนาที่ดิน ไดเขารับการพัฒนาความรูฯ หลักสูตร “ความเขาใจและการใช
เทคโนโลยีดิจิทัลอยางมีประสิทธิภาพ” เมื ่อวันที่ 31 มกราคม 2566 เปนเวลารวมทั้งสิ้น 1 วัน ผานระบบ 
e-Training ของสำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน)  

บัดนี้  ขาพเจาไดเขารับพัฒนาความรูฯ หลักสูตรดังกลาวเรียบรอยแลว จึงขอรายงานสรุปผลการ
พัฒนาความรูฯ เพ่ือโปรดพิจารณา ดังนี้ 

1. การพัฒนาความรูฯ ดังกลาวมีวัตถุประสงคเพ่ือ  
1.1. มีความรู ความเขาใจความรูดานสารสนเทศ สื่อ และเทคโนโลย ีตามแนวทางการเรียนรู

ในศตวรรษท่ี 21 
1.2. รูเทาทันสื่อดิจิทัล คิด วิเคราะห แยกแยะ สื่อดิจิทัลเพ่ือเลือกใชทำงานไดอยางเหมาะสม 
1.3. มีความเขาใจและปฏิบัติงานดานดิจิทัลไดอยางถูกตองและปลอดภัยตลอดจนตระหนัก

ถึงภัยคุกคามทางดิจิทัลและสามารถตรวจสอบการทำงานตามหลักปฏิบัติงานท่ีดีไดในเบื้องตน 
1.4. มีความเขาใจในการใชเทคโนโลยีดิจิทัล เพ่ือทำงานผลิตชุดขอมูลสำหรับการบริการ

สาธารณะและมีความรูในการใชสื่อดิจิทัลเพ่ือการทำงานไดอยางมีประสิทธิภาพ 

2. เนื้อหาและหัวขอวิชาของการพัฒนาความรูฯ มีดังนี้ 

หัวขอท่ี 1 จริยธรรมการใชเทคโนโลยีสารสนเทศ 
จริยธรรมในการใชงานคอมพิวเตอรใน 4 ประเด็น ในลักษณะตัวยอวา PAPA คือ 

ประเด็นท่ี 1 ความเปนสวนตัว (privacy) 
1. สิทธิในการควบคุมขอมูลของตนเองในการเปดเผยใหกับผูอ่ืน 
2. การละเมิดความเปนสวนตัว 

ประเด็นท่ี 2 ความถูกตอง (Accuracy) 
1. ข้ึนอยูกับความถูกตองในการบันทึกขอมูล 
2. มีการตรวจสาอบความถูกตองกอนการบันทึก 
3. ขอมูลตองมีความทันสมัยอยูเสมอ 

ประเด็นท่ี 3 ความเปนเจาของ (Property) 
1. กรรมสิทธิ์ในการถือครองทรัพยสิน แบบท่ีจับตองได เชนคอมพิวเตอร และแบบท่ีจับ

ตองไมไดแตบันทึกลงในสื่อได เชน บทเพลง 
2. ไดรับความคุมครองสิทธิภายใตกฎหมาย เชน ความลับทางการคา ลิขสิทธิ์ สิทธิบัตร   
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ประเด็นท่ี 4 การเขาถึงขอมูล (Data accessibility) 
1. การกำหนดสิทธิตามระดับผูใชงาน 
2. การปองกันการเขาไปดำเนินการตางๆ กับขอมูลของผูท่ีไมเก่ียวของ 
3. มีการออกแบบระบบรักษาความปลอดภัยในการเขาถึงขอมูลผูใช  

บัญญัติ 10 ประการ ของการใชอินเตอรเน็ต คือ 

ประการท่ี 1 ไมใชคอมพิวเตอรทำรายหรือละเมิดผูอ่ืน 
ประการท่ี 2 ไมรบกวนการทำงานของผูอ่ืน 
ประการท่ี 3 ไมสอดแนมแกไขหรือเปดดูแฟมขอมูลของผูอ่ืน 
ประการท่ี 4 ไมใชคอมพิวเตอรเพ่ือการโจรกรรมขอมูลขาวสาร 
ประการท่ี 5 ไมใชคอมพิวเตอรเพ่ือการโจรกรรมขอมูลขาวสาร 
ประการท่ี 6 ไมคัดลอกโปรแกรมของผูอ่ืนท่ีมีลิขสิทธิ์ 
ประการท่ี 7 ไมละเมิดการใชทรัพยากรคอมพิวเตอรโดยท่ีตนเองไมมีสิทธิ์ 
ประการท่ี 8 ไมนำเอาผลงานของผูอ่ืนมาเปนของตน 
ประการท่ี 9 คำนึงถึงสิ่งท่ีจะเกิดข้ึนกับสังคมท่ีเกิดจากการกระทำของทาน 
ประการท่ี 10 ใชคอมพิวเตอรโดยเคารพกฎระเบียบ กติกา และมีมารยาท 

พระราชบัญญัติลิขสิทธิ์ (ฉบับท่ี 2) พุทธศักราช 2558 ซ่ึงมีขอปฏิบัติหลัก 8 ขอ ดังนี้ 
ขอท่ี 1 หามลบหรือเปลี่ยนแปลงชื่อเจาของลิขสิทธิ์เจาของผลิตภัณฑ 
ขอท่ี 2 หามทำลาย password หรือมาตรการปองกันการเขาถึงงานท่ีมีลิขสิทธิ์ 
ขอท่ี 3 เปดดูภาพยนตรหรือฟงเพลงจากเรื่องคอมพิวเตอรไดแตหาม copy 
ขอที่ 4 ผูใหบริการอินเทอรเน็ตเชน YouTube หากปฏิบัติตามคำสั่งศาลใหเอาไฟลละเมิด

ออกจากเว็บไซตแลวไมผิด 
ขอที่ 5 นำภาพเขียน หนังสือ ซีดีเพลง ภาพยนตร ที่มีลิขสิทธิ์ไปขายเปนมือสอง สามารถทำ

ไดแตตองดูกฎหมายอื่นดวย เชน การขายซีดีภาพยนตรตองดูวาผิดกฎหมายวาดวยภาพยนตรหรือวีดีทัศนหรือไม
เปนตน 

ขอที่ 6 นักแสดงมีสิทธิระบุชื ่อตัวเองในการแสดง และหามไมใหใครทำความเสียหายตอ
ชื่อเสียงหรือเกียรติคุณ 

ขอท่ี 7 ศาลมีอำนาจสั่งใหผูละเมิดลิขสิทธิ์จายคาเสียหายเพิ่มขึ้นไมเกิน 2 เทา กรณีปรากฏ
หลักฐานวาจงใจเผยแพรงานท่ีมีลิขสิทธิ์สูสาธารณะ 

ขอท่ี 8 ศาลมีอำนาจสั่งริบหรือทำลายสิ่งท่ีละเมิด 

หัวขอท่ี 2 การเขาถึงส่ือดิจิทัล 

สื่อดิจิทัล หมายถึง สื่อท่ีนำเอาขอความ กราฟก ภาพเคลื่อนไหว เสียง มาจัดรูปแบบโดยอาศัย
เทคโนโลยีความเจริญกาวหนาทางดานคอมพิวเตอร และการสื่อสารมาประยุกตใช ทำใหลดคาใชจายและ
ระยะเวลา 
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ประเภทของส่ือดิจิทัล 

1. ภาพดิจิทัล 
2. เสียงดิจิทัล 
3. วีดีโอดิจิทัล 
4. ทีวีดิจิทัล 
5. อินเทอรเน็ตดิจิทัล 

ความหมายของอินเทอรเน็ต 

อินเทอรเน็ต (Internet) ยอมาจาก “Inter Connection network” หมายถึง เครือขาย
คอมพิวเตอรขนาดใหญท่ีเชื่อมโยงเครือขายคอมพิวเตอรท่ัวโลกเขาไวดวยกัน เพ่ือใหเกิดการสื่อสาร และ
การแลกเปลี่ยนขอมูล ประโยชนของอินเทอรเน็ตมีหลายประการ เชน 

1. ใชในการสื่อสาร เชน สง e-mail, chat, telephone 
2. ใชในการแลกเปลี่ยนขอมูล เชน สงไฟลตางๆ 
3. เปนเครื่องมือทางธุรกิจ เชนเว็บไซตบริษัท 
4. สืบคนขอมูล เชน google 
5. เพ่ือความบันเทิง เชน youtube 

การเขาถึงอินเทอรเน็ต 

ประเภทของการเขาถึงอินเทอรเน็ต 
การเชื่อมตออินเทอรเน็ตแบบใชสาย (Wire Internet) 

๑. Modem Dial 
๒. Lease Line 
๓. ADSL 
๔. LAN 
๕. Fiber Optic 

การเชื่อมตออินเทอรเน็ตแบบไรสาย (Wireless Internet) 
1. Wi-fi 
2. Mobile Phone 

 
หัวขอท่ี 3 การส่ือสารยุคดิจิทัล 

ความหมายของขอเท็จจริง และขอคิดเห็น 

ขอเท็จจริง (Fact) หมายถึง ขอความแหงเหตุการณท่ีเปนมาหรือเปนอยูตามจริง ขอความหรือ
เหตุการณท่ีจะตองวินิจฉัยวาเท็จจริง 

ขอคิดเห็น (Opinion) หมายถึง ความเห็น ความรูสึกนึกคิดของผูสงสารท่ีสอดแทรกอยูในเนื้อหา 
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ลักษณะของขอเท็จจริง และขอคิดเห็น 

ขอเท็จจริง (Fact) มีลักษณะดังนี้ 

๑. มีความเปนไปได 
๒. มีความสมจริง 
๓. มีหลักฐานเชื่อถือได 
๔. มีความสมเหตุสมผล 

ขอคิดเห็น (Opinion) มีลักษณะดังนี้ 
๑. เปนขอความแสดงความรูสึก 
๒. เปนขอความแสดงความคาดคะเน 
๓. เปนขอความแสดงการเปรียบเทียบ อุปมาอุปมัย 
๔. เปนขอความท่ีเปนขอเสนอแนะหรือแปนความคิดเห็นของผูพูดเอง 

รูปแบบของการส่ือสาร 

๑. การสื่อสารแบบ Synchronous คือ การสื่อสารแบบตัวตอตัว อาจจะสื่อสารโดยตรง 
หรือสื่อสารทางโทรศัพท 

๒. การสื่อสารแบบ Asynchronous คือ การสื่อสารตัวตอตัว หรือเปนหมูคณะ 

ขอควรระวังในการส่ือสารทาง Social Network  
1. คิดใหรอบคอบกอนโพสต 
2. ระมัดระวังในการคลิกลิงค 
3. การเขาโซเชียลเน็ตเวิรกควรพิมพ URL โดยตรง 
4. รอบคอบกอนตอบรับเปนเพ่ือน ตั้งคาความเปนสวนตัว 
5. ไมแสดงขอมูลสวนตัวท่ีเปนความลับ 
6. เปดใชงาน Do Not Track เพ่ือปองกันการติดตามและเก็บขอมูลจากผูใหบริการโซเชียล

เน็ตเวิรก 
7. ใชวิจารณญาณในการรับขาวสาร 
8. ความคุมการใชงานของบุตรหลาน 
9. ตระหนักวาเปนสังคมเสรีแตตองระมัดระวังการกระทำท่ีไมเหมาะสม 

 
หัวขอท่ี 4 ความปลอดภัยยุคดิจิทัล 

รูปแบบความปลอดภัยยุคดิจิทัล 
ความเปนสวนตัว (Privacy) และความปลอดภัย (Security) 

รอยเทาดิจิทัล หรือ Digital Footprint คือ ขอเขียน รูปภาพ สิ่งตางๆ ท่ีเราเขียนหรือลงไวใน 
Social Media ท้ังหลาย ไมวาจะเปน Facebook, Twitter หรือชองทางอ่ืน 

อันตรายของการท้ิง Digital Footprint ไดแก อาจมีผูนำขอมูลสวนตัวไปใช หรือไปหลอกลวง
ผูอ่ืน ทำใหเกิดความเสียหาย ควรมีการปองกันขอมูล เชน การตอมรหัสผานในการเขาถึงขอมูลอยางเหมาะสมและ
รัดกุม 
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การปองกันการเขาถึงขอมูลสวนตัวในปจจุบันมีความปลอดภัยมากข้ึน โดยการเขาถึงขอมูล
แบบพิสูจนตัวตนแบบหลายปจจัย มี 3 หลักการดังนี้ 

1. สิ่งท่ีคุณรู (Something you know) เชน password 
2. สิ่งท่ีคุณมี (Something you have) เชน card สำหรับผานเขาออก 
3. สิ่งท่ีคุณเปน (Something you are) เชน ลายนิ้วมือ ลายมานตา 

การพิสูจนตัวตน 
การพิสูจนตัวบุคคลโดยใช 2 ปจจัย (Two-Factor Authentication) คือการใชปจจัยท่ีสอง 

รวมกับการล็อคอินดวยรหัสผานตามปกติ ซ่ึงหลังจากการล็อกอินดวยรหัสผานแลวระบบจะถามรหัสยืนยันจาก
อุปกรณอ่ืน เชน โทรศัพทมือถือ หรือ Token เพ่ือความปลอดภัยมากข้ึน 

การกำหนดสิทธิ์ (Authorization)  

หลักการสิทธินอยสุด Principle of Least Privilege สามารถใชปรับปรุงความปลอดภัยของ
ระบบคอมพิวเตอร นี่เปนเรื่องพ้ืนฐานแตสำคัญมากท่ีมักถูกมองขาม หลักการนี้คือ ผูใชจะตองมีระดับต่ำสุดของ
สิทธิตามความตองการเพ่ือ กระทำงานตามท่ีมอบหมาย 

การเขารหัสขอมูล 

HTTPS ยอมาจาก Hypertext Transfer protocol Secure หรือ Hypertext Transfer 
protocol Over SSL (Secure Socket Layer) เปนการทำงานเหมือน HTTP ธรรมดาแตทำอยูบน SSL เพ่ือให
เกิดความปลอดภัยในการสงขอมมูลมากยิ่งข้ึน มีรูปแบบดังนี้ 

1. การใชงาน URL จะตองข้ึนตนดวย http:// ตามดวยชื่อเวป็ไซต 
2. ทำงานท่ีพอรต (port) 443 (มาตรฐาน) 
3. สงขอมูลเปนแบบCipher text คือการเขารหัสขอมูลในระหวางการสง (Encrytion) 

สามารถถูกดักจับได แตอานขอมูลนั้นไมรูเรื่อง 
4. มีการทำ Authentication เพ่ือตรวจสอบยืนยันระบุตัวตน 

WPA2 คือ เทคโนโลยีการรักษาความปลอดภัยท่ีปกปองเครือขาย Wi-Fi โดยเขารหัส
การจราจรบนเครือขาย ทำใหผูท่ีไมไดรับอนุญาตเขาถึงเครือขายไดยากข้ึน 

มัลแวร (malware – malicious software)  

คือ โปรแกรมท่ีถูกสรางข้ึนมาเพ่ือประสงครายตอเครื่องคอมพิวเตอรและเพ่ือลวงขอมูลสำคัญ
ไปจากผูใชงานคอมพิวเตอร เชน Ransomware, Trojan เปนตน 

การหลอกลวง (Scam) 

เลหอุบาย แผนการรายเจตนาหลอกลวงใหเสียทรัพย ใหเสียขอมูล เชน Email Scam 
Phishing Scam เปนตน 

พฤติกรรมเส่ียงเม่ือใชอุปกรณในท่ีสาธารณะ 

1. เชื่อมกับ Wi-Fi ท่ีไมเขารหัส 
2. ไมระมัดระวังวามีผูอ่ืนแอบฟงการสนทนา 
3. ไมระมัดระวังผูอ่ืนแอบหนาจอ 
4. ไมระวังรอบตัว 
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3. ประโยชนท่ีไดรับจากการพัฒนาความรูตอตนเอง ไดแก 

เกิดความรูความเขาใจในเรื่องจริยธรรมการใชเทคโนโลยีสารสนเทศท่ีควรพึงปฏิบัติ การเขาถึงสื่อดิจิทัลตาง 
ๆ ในปจจุบัน การสื่อสารยุคดิจิทัล ความปลอดภัยในการสื่อสารยุคดิจิทัล และนำไปปรับใชในชีวิตประจำวันได   

4. แนวทางในการนำความรู ทักษะท่ีไดรับจากการพัฒนาความรูฯ ครั้งนี้ ไปปรับใชใหเกิดประโยชนแก
หนวยงาน มีดังนี้ 

สามารถความรูความเขาใจในเรื่องจริยธรรมการใชเทคโนโลยีสารสนเทศท่ีควรพึงปฏิบัติ การเขาถึงสื่อดิจิทัล
ตาง ๆ ในปจจุบัน การสื่อสารยุคดิจิทัล และความปลอดภัยในการสื่อสารยุคดิจิทัล ไปปรับใชในการทำงานใน
หนวยงาน และแนะนำเพ่ือนรวมงานในเบื้องตนได 

5. ปญหาและอุปสรรคท่ีคาดวาจะเกิดข้ึนจากการนำความรู และทักษะท่ีไดรับไปปรับใชในการปฏิบัติงาน  

ทักษะท่ีไดรับเปนเพียงทักษะเบื้องตนในเรื่องของการสื่อสารในยุคดิจทัิลหากนำไปใหในการปฏิบัติงานจริง
ตองมีการศึกษาเพ่ิมเติมเพ่ือใหเกิดความเขาใจมากยิ่งข้ึน 

6. ความตองการการสนับสนุนจากผูบังคับบัญชา เพ่ือสงเสริมใหสามารถนำความรูและทักษะท่ีไดรับไปปรับ
ใชในการปฏิบัติงานใหสัมฤทธิ์ผล ไดแก  

ควรมีการฝกอบรมใหแกบุคลากรในหนวยงานใหครอบคลุม ครบถวน และสม่ำเสมอเพ่ือใหเกิดความรูความ
เขาใจ สามารถนำไปปฏิบัติไดอยางถูกตอง เหมาะสมมากยิ่งข้ึน 

จึงเรียนมาเพ่ือโปรดพิจารณา 

 

 

                                                                                    

        (ลงชื่อ) ........................................................ 

                    

    (นายพิชิต รัดดี) 

             ผูเขารับการพัฒนาความรูารฝก
อบรม หมายความวา การอบรม การปรหรือเชิงปฏิบัติการ การสัมมนาทางวิชาการหรือเชิงปฏิบัติการ การบรรยาย
พิเศษ การฝกศึกษา การดูงาน การฝกงาน หรือท่ีเรียกชื่ออยางอ่ืนท้ังในประเทศและตางประเทศ โดยมีโครงการหรื
อมระหวางประเทศ       พ.ศ.2549) 
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